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RFC 2350 TTIS-PALI

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi TTIS-PALI berdasarkan RFC 2350, yaitu informasi dasar
mengenai TTIS-PALI, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi TTIS-PALI.
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Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 22 Januari
2026.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.
Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :

https://ttis.palikab.go.id/rfc2350 (versi Bahasa Indonesia)

Keaslian Dokumen

Dokumen telah ditandatangani dengan sertifikat elektronik milik Dinas Komunikasi,
Informatika, Statistik dan Persandian Kabupaten Penukal Abab Lematang Ilir.
Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 TTIS-PALI

Versi : 1.0

Tanggal Publikasi : 22 Januari 2026

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak
2.1.

Nama Tim
Tim Tanggap Insiden Siber Kabupaten Penukal Abab Lematang Ilir
Disingkat : TTIS-PALI
Alamat
Dinas Komunikasi, Informatika, Statistik dan Persandian Kabupaten Penukal Abab
Lematang Ilir. JIn. Merdeka, Kel. Handayani Mulia, Kec. Talang Ubi. Kabupaten
Penukal Abab Lematang Ilir, Provinsi: Sumatera Selatan
Zona Waktu
(GMT+07:00)
Nomor Telepon

Nomor Fax

Telekomunikasi Lain

Tidak ada

Alamat Surat Elektronik (E-mail)
csirt@palikab.go.id

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang

diterbitkan oleh BSrE


https://ttis.palikab.go.id/rfc2350

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
ID : 0x8454F44373832C1C
Key Fingerprint : B7TA01663E39107E27F2A369F8454F44373832C1C

MQINBGlxk+gBEADBIR]jIUS51xUg/Bz0ODma7JBKImLhXPywb/VwnYBgfRs
dBor+rCvX4990efrA39Z2SB70S0]j0nypKvnZTwiWwbxe5pB+Ggf51j3mMs
OF3MVsJdXBXE62LMgqvCQagPsHMZ+QKgl 10byUYkExZy+m2Svdt 9K51pz
XGBZUiIonZWiX0gcYvV+X4+Iz9MxgTHgDYs0eXgZWUNAs1dsN7AvJIgou
sJKsQk7MdFoDOQrSxEcgDh99HHFgXyGkgJ7Cc20GRMv3Q51SrGebFYyO0
TmO2x7gN1Y2BdzswSnmpavmY+Qt27SKK3/JPLt122Q6BVOPKVSkQfOSv
05wD1r+gDT+ZGYK3wO7CN+ey8ZdCEIletaiTm6oy39cnhSOFE7QwIQRYP
DcAlovWHSrxuH1cK8cLulEG2R9d5gZ21gGOpQdFjcpC7KzI69%9ec00lviW4N
GuDQ/t/YxWBKWooncnDVFaQqUiAOBOpMVJIHshHA1Na2GXdOEYKKYYdyD
/gTBVSCAAPo70Qy7UNCmeoP7LD+S9cNSBK1yV6CpaMXO7dTt1Ly/ fNW]
4wXBRFGS1KJYf6fAWKYF1JWx6VOPrOAq/uf 990VE323bPNVT69c3P17 ]
mcQZycTxul,/E02rgh72q6U7eaWgGjCaHjADxHWQ6XWpHkudg2WnIgzt4
LUaE600gyY7BSoPLVUcCSGcyOCQARAQABtDhUVEITIELthYnVwYXR1biBQ
QUxJIChDUO1SVCAVIFRUSVMpIDxjc2lydEBwYWxpa2FiLlmdvLmlkPokC
UQQTAQOAOxYhBLegFmPjkQfifyo2n4RU9ENzgywcBQJpcZPoAhsDBQsJ
CAcCAiICBhUKCQgLAgQWAgMBAh4HAheARAOJEIRU9ENZgywchb14P/3t0
PriPyxB9Ag/agrAlormghehol t5SEWHUlADobNkUozuOhBepIkd03+2H+
YJ10s3BfmOhneAS1lxcgRIIn6vmPlEk]lsxk2Lct05Xg2sT4kiWSXwekXH1
4Q/pfdIkd3KVOKAGWZpg+62zFWXPM8 6KS+RSDGM44 S zpJbLDO9BVGO/bX
8wtoh55mEkzwvsas2z4026IY5PaE8rVEiWoIbmVYBo0O1ln/+4151JbUVZ2
brS2o0dogxCbbEHUOFNDPJCuUK49ELDidD2yCavTMPwhNOP1kOP4AmMQiEQD
kgMnS/Wg2afYOBZ9TmAgVhgcMiwcsddKUPDSy/HtcEOn32fy2noyclzT
ehWizYbiVxYcaTigz/KQk5dpZmePD9xjo/dIA143mAFtjoBlVbatEot4
du¥YFx/vaGV7Gg5X6aC38BGjCAs3Yylf3/Htn6coP2aDIuAujK6FHBTLW
cL8t1QZjJ/kNxKSPptMgLzNrjIl+CSiStdnakEFhdabFOYw+QnF1kB1ly
1U7zMP7TUAM01Cg40VgMsgZIjEC11C5m31i7AeAYCZApcsIw7X/OPdCeX
cXaafYMB9Z9rDQbAYLaWJIrdJd5BXsf5VURwWOIM5n1u9DYCvmn8ecm7mUQ
niWw7riPQJvZEMDtKK/Hx10969tLEPUSRIOLTO/xhszWJtelLW7SiaDPn
t/sszdnouQINBGlxk+gBEACNny60iFYJlsleJ8cxB3PCOipXHCangyHL6
JLrp24xP6oyx691m9YpmImArrdgN5eVy5y9zxgaH+QpGFL38919hgRvi/
Q8VNpTH+0Gzrgb6ESMI2ghw78fmj31rJyPGBuyhN21wVvu57j8ExI9%00/
DLPvSF3eamMaLgl+pua/7RMOMnsfEOtawemUG100hck4nhH2n+ZbuQjbb
/m3dVbOwML1gwxdxiEMO3M4a849gGD5jzH5edAl 6h4pLXhtoxdZBX1dHT
eFg7DsLyz2rBkRRexuduVjJokyTgLt75D1d0DMuVAHfEarn3nRRXegah
aMAjJHWA1QsjboTxuM/pE1FqOQTSIncGZgx1v4kzAKp6sdD8 fxRynMy8
UlH5rb1D19Wg4 £fYWYZJJppUkalmHQVXro3Gxle2kWirrb/p4EKg3b2FH
00zPrsmG/jZVm9XMjQVmpubnoagdJnpi8HY8Q2dDvybEMsKBx+CCIOfr
oVptod2ib41bBH]ywo6FOVveKL/ k] 7nUBUxpGIMZWK/gs fACBKKOFThJJ
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1Fa/Blylcca6pNHhl1rJg3TIoYKFMglGb/P2Wgev0tgOljQ4£f55HG0ST/ 6
0Coa7r/IKkwOIrC0amJVPB62fFDnBNbjBBrr2hHVLWgOdxj9aJRgdt51
3p59d0ONGBP3enIbvJt0sRFzc8/LRUOY1awARAQABIQI2BRgBCgAGFiEE
t6AWY+ORB+J/KJafhFTOQ30DLBWFAM]1 xk+gCGwwACgkQhFTO0Q30DLBwWQ
DQ/9EDWVb80aRvWwRCUUZMMFUONiFPFTDABxxrwVs5zsqu30aFd4gxGFk
eYKOyut8j69VHI9KkPALWaOL3Ln/+2w86T8eyNIJLVRNOKtJ0o2J+SxSHUX
ujzU+iHG1IR1JFsNKjsgdy/7scmg/upgzJ7We2/Rv04QgZp jHEfVAGSEST
Ire0ibsIthQck7bR0O2BA3BFrjIJMFAC4jKt1gHZQsdL1mNpKOihYz7vxw
QpVgbR/gdXEr0JPyh8fThMus5aBfOeuGxdm+S8+p90Y1Ww6+gCkGmAwd
5Z2305brWZmB6XCxwGcDfFeFrZrP7ths6/NFATVRXnlcpQSpf4cZTiQR+
Mg9doMfPEckiZEI3clsz+YeBL/TKbU10j1+1t9krZPRmsrectM4CsCsW
17Sb/EygR70W49dQ6WoKDYXcQ179tH3/wybge8gdXal34g2haCVl2yxao
A7UPQiFucG4VjwNW/LPD+1GHbQnavX6bphELs+I8cTAXBZXNWTw4AnILf
uyZsz3H6gedvxOmEbgesuRFpHyoFhJhHAAOs1HrX2D9rNRokjFzJoykg
QeiTRktDNfDpOgdROAYelbww29bM/hFSOR1kn2sYBGAStrREfDb2c62ty
fFOS55RMw6YQ/Dt7VA9HygP2MmpybImSuphUlXTu8MBCruHAGEXEf24FP
gsV7XxdcKdtmXf4==j087Z7

File PGP key ini tersedia pada :
https://ttis.palikab.go.id/rfc2350

2.9. Anggota Tim
Ketua TTIS-PALI adalah Kepala Dinas Komunikasi, Informatika, Statistik dan
Persandian kabupaten Penukal Abab Lematang Ilir. Yang termasuk anggota tim
adalah seluruh staf bidang persandian dan Organisasi Perangkat Daerah Kabupaten
Penukal Abab Lematang Ilir adalah sebagai agen penanganan insiden siber pada
Pemerintah Kabupaten Penukal Abab Lematang Ilir.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak TTIS-PALI
Metode yang disarankan untuk menghubungi TTIS-PALI adalah melalui e-mail pada
alamat csirt@palikab.go.id atau melalui nomor telepon - pada hari kerja jam 07.30 -
15.30 (Senin-Jumat).

3. Mengenai xxx-TTIS
3.1. Visi
“Terwujudnya ketahanan siber pada sektor Pemerintah Kabupaten PALI sesuai
dengan prinsip keamanan informasi yaitu untuk menjamin ketersediaan (availability),
keutuhan (integrity), dan kerahasiaan (confidentiality)”.

3.2. Misi
Misi
1. Meningkatkan kesadaran keamanan informasi pada sumber daya manusia di
lingkungan,
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2. Mendorong kegiatan pengamanan informasi dan pencegahan insiden
keamanan informasi,

3. Menjamin keamanan informasi pada aset informasi,

4. Menyediakan dukungan TIK terhadap Pemkab Pali.

3.3. Konstituen
Konstituen TTIS-PALI meliputi Perangkat Daerah penyelenggara sistem elektronik
di lingkungan Pemerintah Kabupaten Penukal Abab Lematang Ilir.

3.4. Sponsorship dan/atau Afiliasi
Pendanaan TTIS-PALI bersumber dari Anggaran Pendapatan dan Belanja Daerah
(APBD).

3.5. Otoritas
TTIS-PALI memiliki kewenangan untuk melakukan penanggulangan insiden,
mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan pasca
insiden keamanan siber di lingkungan Pemerintah kabupaten Penukal Abab
Lematang Ilir.

TTIS-PALI melakukan penanggulangan dan pemulihan atas permintaan dari
konstituennya namun tidak ada persoalan hukum dan dapat berkoordinasi serta
bekerjasama dengan BSSN/ Akademisi bidang IT Security/ Tenaga Ahli
Security/pihak lain untuk insiden yang tidak dapat ditangani.

4. Kebijakan — Kebijakan

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan
TTIS-PALI melayani penanganan insiden siber dengan jenis berikut :
a. Web defacement
b. DDOS (Distributed Denial of Service)
c. Malware
d. Phising
Dukungan yang diberikan oleh TTIS-PALI kepada konstituen dapat bervariasi
bergantung dari jenis, dampak insiden dan layanan yang digunakan.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
TTIS-PALI akan melakukan kerjasama dan berbagi informasi dengan
CSIRTProv-TTIS, BSSN selaku Gov-CSIRT dan TTIS atau organisasi lainnya
dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh TTIS-PALI
akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa, TTIS-PALI dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional), telepon atau fax. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.
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5. Layanan dan Fungsi
5.1. Layanan
Layanan dari TTIS-PALI yaitu :
5.1.1. Penanggulangan Dan Pemulihan Insiden Siber
TTIS memiliki peran penting dalam melakukan penanggulangan dan
pemulihan dengan melakukan kegiatan mendeteksi, merespons, dan
mengatasi insiden keamanan siber. Berikut adalah beberapa layanan dalam
konteks penanggulangan dan pemulihan insiden siber:
a. deteksi insiden: mendeteksi aktivitas mencurigakan atau tanda-tanda
insiden keamanan siber.
b. analisis insiden: menganalisis insiden untuk memahami asal usul,
dampak, dan metode serangan.
c. mitigasi dan penanggulangan: mengambil tindakan cepat untuk
mengurangi dampak insiden dan menghentikan serangan.
d. pemulihan: membantu organisasi dalam pemulihan operasi normal
setelah insiden.
e. analisis forensik: menyelidiki asal usul insiden dan mengumpulkan
bukti forensik jika diperlukan.
f. rekomendasi pencegahan: memberikan saran untuk mencegah insiden
serupa di masa depan.
5.1.2. Penyampaian informasi insiden siber kepada pihak terkait
Pemberian informasi insiden siber bertujuan untuk memberikan informasi
dan peringatan yang relevan tentang potensi ancaman atau kerentanan
keamanan siber kepada pemilik sistem elektronik.
Pemberian informasi penting dalam membantu organisasi untuk membantu
pihak terkait dalam merespons ancaman dengan cepat dan efektif.
5.1.3. Diseminasi Informasi Untuk Mencegah dan/atau Mengurangi Dampak

dari Insiden Siber

Diseminasi informasi penting dalam membantu organisasi untuk menjaga

keamanan informasi dalam upaya mencegah dan/atau mengurangi dampak

dari insiden siber. Dengan informasi yang tepat, penyelenggara sistem

elektronik dapat menyusun kebijakan dan melakukan tindakan yang sesuai

guna mengurangi risiko dan merespons insiden keamanan siber dengan lebih

baik.

5.2. Fungsi
5.2.1. Fungsi Utama atas layanan TTIS-PALI

5.2.1.2. pemberian peringatan terkait Keamanan Siber;

5.2.1.2. perumusan panduan teknis penanganan Insiden Siber;

5.2.1.2. pencatatan setiap laporan/aduan yang dilaporkan, pemberian
rekomendasi langkah penanganan awal kepada pihak terdampak;

5.2.1.2. pemilahan (triage) Insiden Siber sesuai dengan kriteria yang
ditetapkan dalam rangka memprioritaskan Insiden Siber yang akan
ditangani;

) tifikas Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang
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5.2.1.2. penyelenggaraan koordinasi penanganan Insiden Siber kepada pihak
yang berkepentingan; dan

5.2.1.2. diseminasi informasi untuk mencegah dan/atau mengurangi dampak
dari Insiden Siber.

5.2.2. Fungsi Lain atas layanan TTIS-PALI
5.2.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan berupa koordinasi, analisis dan
rekomendasi  teknis dalam rangka penguatan keamanan
(hardening).
Layanan ini hanya berlaku apabila syarat-syarat berikut terpenuhi:
a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika
pelapor adalah bukan pemilik sistem, maka laporan
kerawanannya tidak dapat ditangani.
b. Layanan penanganan kerawanan yang dimaksud dapat juga
berupa tindak lanjut atas kegiatan Vulnerability Assessment.
5.2.2.2. Penanganan Artefak Digital
Layanan ini diberikan berupa penanganan artefak dalam rangka
pemulihan sistem elektronik terdampak ataupun dukungan
investigasi.
5.2.2.3. Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini diberikan berupa pemberitahuan hasil pengamatan
potensi ancaman dan sistem deteksi yang dilakukan mandiri
maupun dari BSSN. TTIS-PALI memberikan informasi kepa
penyelenggara sistem elektronik terkait layanan ini.
5.2.2.4. Pendeteksian Serangan
Layanan ini berupa identifikasi kerentanan, penilaian risiko atas
kerentanan, serta hasil dari perangkat pendeteksi serangan yang
ditemukan. TTIS-PALI memberikan informasi terkait layanan ini.
5.2.2.5. Analisis Risiko Keamanan Siber
Layanan ini berupa analisis risiko keamanan siber. TTIS-PALI
memberikan informasi terkait layanan ini
5.2.2.6. Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini diberikan TTIS-PALI berupa konsultasi terkait
prosedur, metode dan teknis penanganan insiden siber dalam
upaya penanggulangan dan pemulihan insiden.
5.2.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap
Keamanan Siber
TTIS-PALI melaksanakan, mendokumentasikan, dan
mempublikasikan kegiatan Dinas Komunikasi dan Informatika
Kabupaten Penukal Abab Lematang Ilir dalam rangka
pembangunan kesadaran dan kepedulian terhadap keamanan siber.

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang
diterbitkan oleh BSrE



6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt@palikab.go.id dengan
melampirkan sekurang-kurangnya:
a. Foto/scan kartu identitas
b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer
a. TTIS-PALI hanya merespon dan menangani insiden keamanan siber yang terjadi pada
Perangkat Daerah di Lingkungan Pemerintah Kabupaten Penukal Abab Lematang Ilir;

b. Terkait penanganan insiden siber tergantung dari ketersediaan tools yang dimiliki;

c. Setiap tindak pencegahan akan diambil dalam penyusunan informasi, pemberitahuan
dan peringatan, maka TTIS-PALI tidak bertanggung jawab atas kesalahan dan
kelalaian atau kerusakan yang diakibatkan dari penggunaan informasi yang
terkandung di dalamnya. TTIS-PALI juga tidak memiliki wewenang dalam persoalan

hukum.
Talang Ubi, 3 April 2026
Kepala Dinas Komunikasi Informatika
Statistik dan Persandian
Kabupaten Penukal Abab Lematang Ilir,
Bal:
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